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ВВЕДЕНИЕ 

Руководство предназначено для администраторов изделия «Система 

коммуникаций «Express» (далее — СК «Express», Express, система). В нем 

содержатся сведения, необходимые для обновления и настройки системы. 

Служба технической поддержки. Связаться со службой технической 

поддержки можно по электронной почте support@express.ms. Страница 

службы технической поддержки на сайте компании «Анлимитед продакшен» 

https://express.ms/faq/. 

Сайт в интернете. Информацию о продукте компании «Анлимитед 

продакшен» представлена на сайте https://express.ms/. 

mailto:support@express.ms
https://express.ms/faq/
https://express.ms/
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ВАЖНОЕ УВЕДОМЛЕНИЕ 

Для увеличения производительности продукта начиная с версии 3.51 

внесены изменения в структуру базы данных (далее БД) ПО Express. 

В связи с этим перед обновлениием системы с версии 3.50 и ниже до версии 

3.51 и выше, потребуется выполнить процедуру миграции. 

Детально процедура миграции описана в разделе «Миграция messaging до 

версии 3.51 и выше». С содержанием раздела необходимо ознакомиться до 

начала выполнения операций по обновлению. 

Обратите внимание на существование двух разных способов, в зависимости 

от количества объектов в базе данных: 

• полуавтоматического (до 40 млн объектов в БД); 

• ручного (более 40 млн объектов в БД). 

Важно! Миграция займет значительное временя (25 мин для 10 млн объектов в БД). 

 

Внимание! Нельзя прерывать процесс обновления, иначе БД будет повреждена. 
Непосредственно перед выполнением обновления необходимо создать резервную копию БД. 
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ОБНОВЛЕНИЕ ОПЕРАЦИОННОЙ СИСТЕМЫ 

Для обновления операционной системы (далее – ОС) серверных 

компонентов Express: 

 Остановите контейнеры ПО Express. Для этого выполните команду: 

cd /opt/express && DPL_PULL_POLICY=never dpl --dc stop 

Для Media-сервера выполните команду: 

cd /opt/express-voice && DPL_PULL_POLICY=never dpl --dc stop 

 Убедитесь, что все контейнеры остановлены (находятся в статусе 

«exited»). Для этого на каждом сервере выполните команду: 

docker ps -a 

 Выключите сервис Docker при помощи команды: 

systemctl stop docker.service docker.socket 

 Выполните резервное копирование каталога /var/lib/docker или сделайте 

резервную копию образа виртуальной машины. 

 Обновите компоненты ОС. 

Примечание. Процедура обновления зависит от вида ОС. При обновлении следуйте 
инструкциям производителя по обновлению ОС. 

Пример команды для Debian/Ubuntu/Astra Linux: 

apt-get update && apt-get upgrade 

Пример команды для Red Hat/Centos/AlmaLinux/Rocky Linux: 

yum update 

 После обновления ОС перезагрузите систему и убедитесь, что ОС 

загрузилась. 

 Проверьте, запустились ли все контейнеры, с помощью команды: 

docker ps -a 

Если контейнеры не запустились, для просмотра журнала событий 

выполните команду: 

DPL_PULL_POLICY=never dpl --dc logs --tail=200 <имя_контейнера> 

Если процедура обновления сервера выполнена правильно, через пять 

минут будет доступен веб–интерфейс администратора 

https://ccs_host/admin. 

Проверьте, отображаются ли пользователи в разделе «Пользователи» 

веб–интерфейса администратора. 

 Проверьте, функционируют ли в СК «Express»: 

• сообщения, вложения в чатах; 

• персональные звонки; 

• групповые звонки; 

• запись звонков (если настроено). 
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ОБНОВЛЕНИЕ ПРИЛОЖЕНИЯ EXPRESS 

Важно! Выполните резервное копирование перед выполнением процедуры обновления! 
Дальнейший процесс обновления актуален для версии Express 3.x и выше. 

ОБНОВЛЕНИЕ SINGLE-СЕРВЕРА 

Внимание! Начиная с версии 3.26 изменяется архитектура приложения Express: 

• для обновления приложения Express до версии 3.26 и выше переместите 
медиакомпоненты Express на отдельный Media–сервер в соответствии с инструкцией 

«Руководство администратора. Серверы Media и Transcoding»; 

• если медиакомпоненты Express остаются развернутыми на сервере CTS Front (либо 
Single), обновите сервера согласно разделу «Обновление Media на серверах Front или 
Single». 

Для обновления сервера CTS: 

 Перейдите в директорию Express cd /opt/express/. 

 Остановите сервисы из директории Express: 

DPL_PULL_POLICY=never dpl --dc stop 

 Выполните резервное копирование /var/lib/docker/volumes (или где они 

лежат в этой системе). 

Если предыдущая версия nginx меньше, чем 1.20.1, и используются 

letsencrypt сертификаты, очистите хранилище letsencrypt (один раз): 

rm -rf cts/letsencrypt 

dpl cadvinstall && dpl nxinstall 

 Обновите node exporter и container advisor: 

dpl cadvinstall && dpl nxinstall 

 Запустите обновление: 

dpl -d 

После запуска обновления требуется время на проведение внутренних 

процедур (примерно 10–15 минут). 

 Проверьте логи на наличие ошибок командой: 

DPL_PULL_POLICY=never dpl --dc logs --tail=200 -f 

Для отката обновления конкретного контейнера поправьте файл 

settings, указав параметр, например: 

images: 

     trusts: trusts:1.28.0 

ОБНОВЛЕНИЕ MEDIA-СЕРВЕРА 

Внимание! Начиная с версии 3.26 изменяется архитектура приложения Express: 

• для обновления приложения Express до версии 3.26 и выше переместите 
медиакомпоненты Express на отдельный Media–сервер в соответствии с инструкцией 

«Руководство администратора. Серверы Media и Transcoding»; 

• если медиакомпоненты Express остаются развернутыми на сервере CTS Front (либо 
Single), обновите сервера согласно разделу «Обновление Media на серверах Front или 
Single». 

 Перейдите в директорию Express cd /opt/express-voice/. 

https://express.ms/admin_media_transcoding.pdf
https://express.ms/admin_media_transcoding.pdf
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 Остановите сервисы из директории Express: 

DPL_PULL_POLICY=never dpl --dc stop 

 Запустите обновление: 

dpl -d 

 Проверьте логи на наличие ошибок командой: 

DPL_PULL_POLICY=never dpl --dc logs --tail=200 -f 

ОБНОВЛЕНИЕ FRONT И BACK СЕРВЕРОВ 

Внимание! Начиная с версии 3.26 изменяется архитектура приложения Express: 

• для обновления приложения Express до версии 3.26 и выше переместите 
медиакомпоненты Express на отдельный Media–сервер в соответствии с инструкцией 

«Руководство администратора. Серверы Media и Transcoding»; 

• если медиакомпоненты Express остаются развернутыми на сервере CTS Front (либо 
Single), обновите сервера согласно разделу «Обновление Media на серверах Front или 
Single». 

 

Важно! Перед началом процедуры обновления проверьте изменения по таблице сетевого 
взаимодействия. Первым обновляется сервер Front CTS, затем сервер Back CTS. 

Для обновления севера Front CTS: 

 Перейдите в директорию Express cd /opt/express/. 

 Остановите работу приложения командой: 

DPL_PULL_POLICY=never dpl --dc stop 

 Выполните резервное копирование файлов /var/lib/docker/volumes 

(после нескольких дней эксплуатации резервные копии файлов можно 

удалить). 

Если предыдущая версия nginx меньше, чем 1.20.1, и используются 

letsencrypt сертификаты, очистите хранилище letsencrypt (один раз): 

rm -rf cts/letsencrypt 

 Запустите обновление: 

dpl -d 

После запуска обновления требуется время на проведение внутренних 

процедур (примерно 10–15 минут). 

 Проверьте логи на наличие ошибок командой: 

DPL_PULL_POLICY=never dpl --dc logs --tail=200 -f 

Для обновления севера Back CTS: 

 Перейдите в директорию Express cd /opt/express/. 

 Остановите работу приложения командой: 

DPL_PULL_POLICY=never dpl --dc stop 

 Выполните резервное копирование файлов /var/lib/docker/volumes 

(после нескольких дней эксплуатации скопированные файлы можно 

удалить). 

 Примените новую конфигурацию nginx: 

dpl -p 

 Запустите служебные сервисы: 

dpl -d nginx postgres kafka etcd redis 

 Запустите обновление: 

https://express.ms/admin_media_transcoding.pdf
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dpl -d 

После запуска обновления требуется время на проведение внутренних 

процедур (примерно 10–15 минут). 

 Проверьте логи на наличие ошибок командой: 

DPL_PULL_POLICY=never dpl --dc logs --tail=200 -f 

ОБНОВЛЕНИЕ EXPRESS С ВЕРСИИ 3.25 

Внимание! Начиная с версии 3.26 изменяется архитектура приложения Express: 

• для обновления приложения Express до версии 3.26 и выше переместите 
медиакомпоненты Express на отдельный Media–сервер в соответствии с инструкцией 

«Руководство администратора. Серверы Media и Transcoding»; 

• если медиакомпоненты Express остаются развернутыми на сервере CTS Front (либо 
Single), обновите сервера согласно разделу «Обновление Media на серверах Front или 
Single». 

ПОДГОТОВКА ПЕРЕД ОБНОВЛЕНИЕМ СЕРВЕРОВ  

Важно! Перед началом процедуры обновления компонентов до версии 3.39 необходимо 
проверить состояние обработки записей (раздел в веб–интерфейсе администратора «Звонки 
и конференции» → «Записи звонков»). При наличии сбойных (находящихся в статусе 
«in_porgress») записей, важно до начала процесса обновления перезапустить их обработку и 
дождаться ее завершения. В противном случае обработать зависшую запись невозможно, и 
она будет удалена. 

 

Внимание! Перед выполнением обновления убедитесь, что на всех серверах Express, FQDN–
media разрешается в IP-адрес из локальной сети Media–сервера. 

 Перейдите в веб–интерфейс администратора. 

 Перейдите в раздел «VoEX»  

 В поле «Janus WS URL» введите URL Media-сервера в формате 

ws://fqdn-media:8188. 

 В поле «Внешний хост Janus» введите FQDN Media-сервера, где 

установлен Janus. 

Примечание. В случае использования звонков между разными серверами в локальной 
сети в поле «Внешний хост Janus» необходимо указать FQDN, прописанный в настройках 
Split DNS (имя должно разрешаться во внешний IP-адрес в сети Интернет и во 
внутренний IP-адрес в локальной сети).  Допустимо использовать публичный IP Media-
сервера (в таком случае трафик между серверами будет направляться через указанный 
IP-адрес). 

 Нажмите кнопку . 

 Убедитесь, что новый сервер отобразился в списке на экране, а в шапке 

окна появилось сообщение «Janus URL добавлен». 

 Проверьте подключение сервера CTS к Media–серверу по параметру 

«Нагрузка» (рис. 1): 

https://express.ms/admin_media_transcoding.pdf
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рис. 1 

 Если ранее был добавлен Janus сервер по адресу, во вкладке «Janus 

инстансы» удалите Janus–сервер нажав значок  (рис. 2). 

 

рис. 2 

 Перейдите в директорию Express cd /opt/express. 

 Обновите сервисы Express: 

DPL_PULL_POLICY=never dpl --dc stop && dpl -d 

ОБНОВЛЕНИЕ MEDIA–СЕРВЕРА 

Если запись не используется: 

 Перейдите в директорию Express cd /opt/express-voice. 

 Отредактируйте конфигурационный файл settings.yaml, дописав в конце 

файла: 

transcoding_storage_enabled: false 

 Обновите сервисы Express: 

DPL_PULL_POLICY=never dpl --dc stop && dpl -d 

Если запись используется: 

 Перейдите в директорию Express cd /opt/express-voice. 

 Добавьте сертификаты от FQDN–media (автоматический выпуск 

сертификатов от Let’s Encrypt не поддерживается): 

certs/express.crt 

certs/express.key 

 Отредактируйте конфигурационный файл settings.yaml, параметры для 

редактирования в примере выделены красным цветом. Перечень 

параметров перечислены в табл. 1: 

transcoding_hosts: 

  cts:   

    ccs_host: fqdn-cts 

    api_internal_token: ********** 

    storages_tokens_mapping: 

      fqdn-media: 

        token: ********** 

        ssl_envs_prefix: "TSS" 

 

api_internal_token: ********** 

ccs_host: fqdn-media 

transcoding_storage_enabled: true 

 

# не обязательные параметры 
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# если не публичные сертификаты, то отключаем проверку 

сертификата: 

tc-cts_env_override: 

  TSS_SSL_ENABLED: true 

  TSS_SSL_VERIFY: verify_none 

табл. 1 

Название настройки Значение 

transcoding_hosts Список объектов hosts (CTS), состоит из 
параметров: 

• ccs_host — FQDN CTS–сервера; 

• api_internal_token — токен для запросов к API 
(скопируйте из файлов 
/opt/express/settings.yaml, расположенных на 
соответствующих серверах ccs_hosts) 

storages_tokens_mapping Список объектов hosts (FQDN Media–сервера) 

состоит из параметров: 

• token — api_internal_token Media–сервера; 

• ssl_envs_prefix — префикс сертификата 

api_internal_token Токен для запросов к API, можно сгенерировать 
произвольные 16 символов (у CTS есть 
аналогичный параметр, значение которого может 
не совпадать с текущим) 

transcoding_storage_enabled Включение сервиса временного хранения записей 
(по умолчанию выключен) 

ccs_host FQDN-имя Media–сервера 

tc-ct_env_override Дополнительные параметры для transcoding 

TSS_SSL_ENABLE Включение/отключение дополнительных настроек 
transcoding 

TSS_SSL_VERIFY Проверка сертификата для transcoding 

 

 Запустите обновление командой: 

cd /opt/express-voice && DPL_PULL_POLICY=never dpl --dc down && 

docker volume prune -a && dpl -d 

Важно! Команду обновления необходимо выполнять только на Media–сервере. 

 Проверьте доступность Media используя команду: 

curl https://fqdn-media/testtest 

 Выполните команду для получения логов контейнера nginx на сервере 

Media: 

docker logs voex-nginx-1 | grep testtest 

В логе должны отображаться запрос (запросы) curl, например: 

fqdn-media X.X.X.X - - [02/Oct/2024:08:50:34 +0000] "GET /testtest 

HTTP/1.1" 204 0 "-" "curl/8.5.0" "X.X.X.X" 

fqdn-media X.X.X.X - - [02/Oct/2024:08:50:42 +0000] "GET   

/testtest HTTP/1.1" 204 0 "-" "curl/8.5.0" "X.X.X.X" 

Если в логах запросов curl нет, то необходимо настроить split DNS на 

локальный IP-адрес Media–сервера. 

ОБНОВЛЕНИЕ MEDIA НА СЕРВЕРАХ FRONT ИЛИ SINGLE 

 Перейдите в директорию Express cd /opt/express-voice. 

 Добавьте сертификаты от FQDN–media (автоматический выпуск 

сертификатов от Let’s Encrypt не поддерживается): 

transcoding_storage_enabled: true  

traefik_bind_port_https: 8443  

nginx_listen_http: false  

ccs_host: fqdn_media  
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phoenix_secret_key_base: phoenix_secret_key  

api_internal_token: api_internal_token_cts  

coturn_options:  

  cpuset: 10-11  

  mem_limit: 2048m  

janus_options:  

  cpuset: 12-13  

tc-cts_options:  

  cpuset: 14-15 

табл. 2 

Название настройки Значение 

api_internal_token Токен для запросов к API, можно сгенерировать 

произвольные 16 символов (у cts есть аналогичный 
параметр, значение которого может не совпадать с 
текущим ) 

transcoding_storage_enabled Включение сервиса временного хранения записей 

(по умолчанию выключен) 

ccs_host FQDN имя Media–сервера 

phoenix_secret_key api token cts сервера указанный на back сервере в 
файле /opt/express/settings.yaml в параметре 
phoenix_secret_key_base 

cpuset Ограничение использование ядер CPU контейнером 
по номерам ядер, нумерация ядер начинается с 0 

mem_limit Ограничения использования памяти контейнером 

nginx_listen_http Прослушивание 80–го порта (по умолчанию true) 

отключаем, так как он занят 

traefik_bind_port_https Порт для прослушивания https, стандартный занят 

 

 Измените блок, отвечающий за настройку Transcoding, согласно примеру 

ниже: 

transcoding_hosts: 

  cts:   

    ccs_host: fqdn-cts 

    api_internal_token: ********** 

    storages_tokens_mapping: 

      fqdn-media: 

        token: ********** 

        ssl_envs_prefix: "TSS" 

        override_endpoint: https://fqdn_media:8443 

      # этот блок не обязательный (если janus_url по ip) 

      ip-media: 

        token: ********** 

        ssl_envs_prefix: "TSS" 

        override_endpoint: https://fqdn_media:8443 

 

 

tc-cts_env_override: 

  TSS_SSL_ENABLED: true 

  TSS_SSL_VERIFY: verify_none 
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табл. 3 

Название настройки Значение 

transcoding_hosts Список объектов hosts (CTS), состоит из 
параметров: 

• ccs_host — FQDN CTS–сервера; 

• api_internal_token — токен для запросов к API 
(скопируйте из файлов 
/opt/express/settings.yaml расположенных на 
соответствующих серверах ccs_hosts) 

storages_tokens_mapping Список объектов hosts (FQDN Media–сервера или 
IP) состоит из параметров: 

• token — api_internal_token Media–сервера, 
который делали в 3-м пункте; 

• ssl_envs_prefix — префикс сертификата; 

• override_endpoint — URL transcoding_storage 

api_internal_token Токен для запросов к API, можно сгенерировать 
произвольные 16 символов (у cts есть аналогичный 
параметр, значение которого может не совпадать с 
текущим ) 

transcoding_storage_enabled Включение сервиса временного хранения записей 
(по умолчанию выключен) 

ccs_host FQDN имя Media–сервера 

tc-ct_env_override Дополнительные параметры для transcoding 

TSS_SSL_ENABLE Включение/отключение дополнительных настроек 

transcoding 

TSS_SSL_VERIFY Проверка сертификата для transcoding 

 

ОБНОВЛЕНИЕ SINGLE, FRONT И BACK СЕРВЕРОВ  

 Перейдите в директорию Express cd /opt/express/. 

 Остановите сервисы из директории Express: 

DPL_PULL_POLICY=never dpl --dc stop 

 Выполните резервное копирование /var/lib/docker/volumes (или укажите 

расположение директории для текущей системы). 

 Обновите node exporter и container advisor: 

dpl cadvinstall && dpl nxinstall 

 Запустите обновление выполнив команду: 

• для Front и Single–сервера: 

dpl -d 

• для Back–сервера: 

dpl -d traefik nginx postgres redis kafka etcd && dpl -d 

ОТКАЗОУСТОЙЧИВАЯ КОНФИГУРАЦИЯ  

В случае невозможности использования скриптов автоматического 

обновления выполните обновление в ручном режиме. 

Для обновления отказоустойчивой конфигурации: 

 Загрузите новые версии образов Docker в ваш локальный репозиторий с 

помощью скрипта saveimages.sh. 

Запуск скрипта для загрузки образов front / back / single установки: 

chmod +x ./saveimages.sh 

./saveimages.sh cts 
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Обратите внимание, что при первом запуске требуется настройка 

переменной внутри скрипта 

… 

NEW_REGISTRY= ваш.приватный.репозиторий:порт 

… 

Подробную информацию о работе скрипта saveimages.sh см на стр. 17. 

 Подключитесь к консоли сервера Back и Front кластера с индексом 01 и 02. 

 Выполните команду для остановки антивируса: 

systemctl stop kesl klnagent64 

Примечание. В случае зависания сервера при остановке антивируса перезагрузите оба 
узла кластера через систему виртуализации. 

 Выполните команду: 

pcs status 

 Убедитесь, что ресурсы кластера запущены согласно списку ниже: 

• dlm-clone [dlm] (back кластер) — запущен на обоих узлах кластера; 

• clvmd-clone [clvmd] (back кластер) — запущен на обоих узлах 

кластера; 

• clusterfs-clone [clusterfs] (back кластер) — запущен на обоих узлах 

кластера; 

• cluster_ip — запущен на одном узле кластера; 

• dockerd — запущен на одном узле кластера; 

• node_exporter (back кластер) — запущен на одном узле кластера; 

• cadvisor (back кластер) — запущен на одном узле кластера; 

• vmfence (back кластер) — запущен на одном узле кластера. 

Если статус ресурсов кластера не соответствует перечисленным выше, 

выполните команду, заменив resource_name на имя проблемного 

ресурса: 

pcs resource cleanup resource_name 

 На узлах кластера Back c индексом 01 и 02 выполните команду ниже: 

ls -la /opt/ex_data/files 

Примечание. В случае зависание вывода списка директорий необходимо перезагрузить 
оба узла кластера через систему виртуализации. 

 Подключитесь к консоли сервера Back кластера с индексом 01 или 02 и 

выполните команду: 

pcs status | grep dockerd 

Примечание. Команда выполняется для определения текущего первичного узла, на 
котором запущены ресурсы кластера. 

 Подключитесь к консоли текущего первичного узла кластера Back и 

последовательно выполните команды: 

cd /opt/express 

dpl -g 

 Подключитесь к консоли сервера Front кластера с индексом 01 или 02 и 

выполните команду: 

pcs status | grep dockerd 
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Примечание. Команда выполняется для определения текущего первичного узла, на 
котором запущены ресурсы кластера. 

 Подключитесь к консоли текущего первичного узла кластера Front и 

последовательно выполните команды: 

cd /opt/express 

dpl -g 

cd /opt/express-voice 

dpl -g 

 Подключитесь к консоли вторичного узла кластера Back и 

последовательно выполните команды, заменив full_fqdn_slave_server на 

полное доменное имя вторичного узла кластера: 

pcs resource move cluster_ip full_fqdn_slave_server 

pcs resource move dockerd full_fqdn_slave_server 

 Дождитесь переключения ресурсов кластера dockerd и cluster_ip на 

вторичный узел кластера Back. Для мониторинга состояния ресурсов 

периодически выполняйте команду: 

pcs status 

 После переключения ресурсов на вторичный узел кластера Back 

последовательно выполните команды: 

cd /opt/express 

dpl -g 

 Подключитесь к консоли вторичного узла кластера Front и 

последовательно выполните команды, заменив full_fqdn_slave_server на 

полное доменное имя вторичного узла кластера: 

pcs resource move cluster_ip full_fqdn_slave_server 

pcs resource move dockerd full_fqdn_slave_server 

 Дождитесь переключения ресурсов кластера dockerd и cluster_ip на 

вторичный узел кластера Front. Для мониторинга состояния ресурсов 

периодически выполняйте команду: 

pcs status 

 После переключения ресурсов на вторичный узел кластера Front 

последовательно выполните команды: 

cd /opt/express 

dpl -g 

cd /opt/express-voice 

dpl -g 

 Подключитесь к консоли текущего первичного узла кластера Back и 

последовательно выполните команды: 

cd /opt/express 

dpl --dc stop 

dpl nxinstall && dpl cadvinstall 

dpl -d 

 После завершения обновления сервера откройте вывод логов работы 

контейнеров: 

DPL_PULL_POLICY=never dpl --dc logs --tail=100 -f  

 Дождитесь остановки вывода логов контейнеров кроме контейнера nginx. 

 Подключитесь к консоли сервера Front кластера с индексом 01 или 02 и 

выполните команду: 

pcs status | grep dockerd 

Примечание. Команда выполняется для определения текущего первичного узла, на 
котором запущены ресурсы кластера. 
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 Подключитесь к консоли текущего первичного узла кластера Front и 

выполните команду: 

cd /opt/express 

dpl --dc stop 

dpl -d 

 После обновления первичных узлов кластеров Front и Back проверьте 

функционирование системы, выполните проверку логов на наличие 

ошибок командой: 

DPL_PULL_POLICY=never dpl --dc logs --tail=200 -f 

 Подключитесь к консоли вторичного узла кластера Back и 

последовательно выполните команды, заменив full_fqdn_slave_server на 

полное доменное имя вторичного узла кластера: 

pcs resource move cluster_ip full_fqdn_slave_server 

pcs resource move dockerd full_fqdn_slave_server 

 Дождитесь переключения ресурсов кластера dockerd и cluster_ip на 

вторичный узел кластера Back. Для мониторинга состояния ресурсов 

периодически выполняйте команду: 

pcs status 

 После переключения ресурсов на вторичный узел кластера Back 

последовательно выполните команды: 

cd /opt/express 

DPL_PULL_POLICY=never dpl --dc stop 

dpl nxinstall && dpl cadvinstall 

dpl -d 

 После завершения обновления сервера, откройте вывод лога работы 

контейнеров и дождитесь остановки вывода логов контейнеров кроме 

контейнера nginx: 

DPL_PULL_POLICY=never dpl --dc logs --tail=100 -f 

 Подключитесь к консоли вторичного узла кластера Front и 

последовательно выполните команды, заменив full_fqdn_slave_server на 

полное доменное имя вторичного узла кластера: 

pcs resource move cluster_ip full_fqdn_slave_server 

pcs resource move dockerd full_fqdn_slave_server 

 Дождитесь переключения ресурсов кластера dockerd и cluster_ip на 

вторичный узел кластера Front. Для мониторинга состояния ресурсов 

периодически выполняйте команду: 

pcs status 

 После переключения ресурсов на вторичный узел кластера Front 

выполните команду: 

cd /opt/express 

DPL_PULL_POLICY=never dpl --dc stop 

dpl -d 

 Подключитесь к консоли сервера Back и Front кластера с индексом 01 и 

02, выполните команду для запуска антивируса: 

systemctl start kesl klnagent64 
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ИСПОЛЬЗОВАНИЕ СКРИПТА SAVEIMAGES.SH ПРИ ОБНОВЛЕНИИ ИЗ 

ЛОКАЛЬНОГО РЕПОЗИТОРИЯ REGISTRY 

С узла, имеющего доступ в интернет, скачайте актуальные контейнеры с 

помощью скрипта по ссылке (вложение saveimages.sh). 

В процессе выполнения скрипт спросит о загрузке сохраненных образов 

в локальный репозиторий. Настроить эндпоинт локального репозитория 

можно, исправив переменную NEW_REGISTRY в скрипте: 

# vi saveimages.sh  

NEW_REGISTRY=my.registry.local:5000 

Для получения информации о работе скрипта запустите скрипт без 

параметров: 

# ./saveimages.sh 

 

Скрипт запускается командой ./saveimages.sh <параметры> 

 

 Варианты параметров запуска: 

         - [cts|ets|voex|web|xlnk|dlps]          для скачивания 

релизной версии необходимых для установки/обновления набора образов 

         - [cts|ets|voex|web|xlnk]-<version>     для скачивания 

набора образов конкретной версии 

         - all                                   для скачивания всех 

релизных версий разом (удобно для обновлений) 

         - <имя образа>:<версия>                 для скачивания 

отдельного образа (версия по умолчанию 'latest'). 

         - <folder>/<имя образа>:<версия>        для скачивания ботов 

и смартапов (версия по умолчанию 'latest'). 

         - service-images                        для скачивания 

сервисных контейнеров (registry, microsocks, tinyproxy, autoheal). 

         - upload                                для загрузки 

локально сохранённых '*.tar' ('*.tar.gz' при использовании параметра 

'compress') файлов из текущей директории 

 

         + также к каждому из вариантов можно указать вторым 

параметром 'compress' для сжатия скачанных образов (экономит место на 

диске, но сильно замедляет выполнение скрипта). 

Для загрузки образов из registry.public.express в локальный репозиторий, 

запустите скрипт, указав архитектурное решение express 

(cts|ets|voex|web|xlnk|dlps), например, для загрузки образов для cts-3.45 

выполните команды: 

# ./saveimages.sh cts-3.45 

# ./saveimages.sh upload 

 

https://express.ms/saveimages.zip
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ПРОЦЕДУРА ОБНОВЛЕНИЯ СЕРТИФИКАТА 

Для работы изделия требуется оформить сертификат на внешнее имя сервиса 

Express (FQDN или wildcard), выпущенный публичным доверенным центром 

сертификации и удовлетворяющий следующим требованиям: 

• версия стандарта сертификата 3 и не ниже TLS 1.2; 

• длина ключа не меньше 2048 бит; 

• алгоритм подписи SHA 256; 

• версия синтаксиса X.509 3; 

• незашифрованный закрытый ключ. 

Файл должен содержать в себе сертификат сервера, сертификаты 

промежуточного центра сертификации и корневого центра сертификации. 

Формат сертификатов должен соответствовать кодировке Base64. Файл 

закрытого ключа должен содержать нешифрованный закрытый ключ 

кодировки Base64. 

Примерная структура файла сертификата изображена на рисунке ниже 

(рис. 3): 

 

рис. 3 

Поддерживается использование бесплатного сертификата от компании Let`s 

Encrypt. 

Внимание! Имена файлов сертификата и ключа должны быть express.crt, express.key. 

Для обновления сертификата на серверах Single, Front, Back (RTS, ETS, 

CTS): 

 Подготовьте сертификат согласно требованиям выше. 

 Обновите файлы сертификатов, расположенные в папке 

/opt/express/certs/. 

 Выполните команду: 

cd /opt/express && DPL_PULL_POLICY=never dpl -p && 

DPL_PULL_POLICY=never dpl --dc restart traefik 

Для обновления сертификата на Media–сервере: 

 Подготовьте сертификат согласно требованиям выше. 

 Обновите файлы сертификатов, расположенные в папке  

/opt/express-voice/certs/. 

 Выполните команду в консоли: 

cd /opt/express-voice && DPL_PULL_POLICY=never dpl -p && 

DPL_PULL_POLICY=never dpl --dc restart coturn traefik 
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ОБНОВЛЕНИЕ НАСТРОЕК СЕРВЕРА ЗВОНКОВ VOEX 

Для обновления сервера звонков Single CTS: 

 Подключитесь к серверу Single CTS через SSH. 

 Выполните команду: 

cd /opt/express-voice/ 

 Отредактируйте конфигурационный файл settings.yaml. В параметре 

janus_ws_acl допишите IP-адрес сетевой карты: 

janus_ws_acl: 127.,172.18.0.,X.X.X.X 

где X.X.X.X — IP-адрес сетевой карты для примера. 

 Выполните команду: 

dpl -d janus 

 Перейдите в веб–интерфейс администратора https://ccs_host/admin. 

 Перейдите в раздел «VoEX» и выполните действия, в зависимости от 

версии сервера: 

• Для версии ниже 3.31: 

 Введите в поле «Janus WS URL» значение адреса Janus–сервера 

в соответствии с файлом настроек /opt/express/settings.yaml 

(рис. 4). 

 

рис. 4 

• Для версии 3.31 и выше: 

 Введите в поле «Внешний хост Janus» значение IP-адреса 

внешнего Media–сервера (если поле оставить пустым, 

межсерверные звонки работать не будут) (рис. 5): 

 

рис. 5 

 Нажмите кнопку . 

 Сервер отобразится в списке, в шапке окна появится сообщение «Janus 

URL добавлен». 

Для обновления сервера звонков Front CTS: 

 Перейдите в консоль администратора (веб–интерфейс) 

https://ccs_host/admin. 

 Перейдите в раздел «VoEX» и выполните действия, в зависимости от 

версии сервера: 
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• Для версии ниже 3.31: 

 Введите в поле «Janus WS URL» значение адреса Janus–сервера 

(адрес Back CTS) в соответствии с файлом настроек settings.yaml 

(рис. 6). 

 

рис. 6 

• Для версии 3.31 и выше: 

 Начиная с версии 3.31 и выше введите в поле «Внешний хост 

Janus» значение IP-адреса внешнего Media–сервера (если поле 

оставить пустым, межсерверные звонки работать не будут) (рис. 

7). 

 

рис. 7 

 Нажмите кнопку . 

 Сервер отобразится в списке, в шапке окна появится сообщение «Janus 

URL добавлен». 
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Приложение 1 
МИГРАЦИЯ MESSAGING ВЕРСИИ 3.10 И НИЖЕ НА 3.10 И ВЫШЕ 

Процедура миграции обязательна для обновления с версии ниже 3.10. После 

миграции на 3.10+ откатывать messaging на предыдущие версии не 

рекомендуется! Возвращение на прошлые версии приведет к сложной 

процедуре ручного удаления новых данных и повторения миграции. В случае 

возникновения проблем при миграции необходимо обратиться в службу 

технической поддержки для получения патча. 

Примечание. Время простоя в момент миграции может достигать от 5 до 30 минут в 
зависимости от объема базы. 

ОПРЕДЕЛЕНИЕ РАЗМЕРА ТАБЛИЦЫ  

Для определения размера таблиц: 

 Войдите в консоль СУБД PostgreSQL и подключитесь к базе данных 

messaging_prod: 

• если база данных реализована в контейнере Docker выполните 

команды: 

docker exec -ti cts-postgres-1 psql -U postgres 

\c messaging_prod  

• если база данных внешняя (без кластера), выполните команды: 

su postgres 

psql 

\c messaging_prod 

• если база данных внешняя (кластер на базе Patroni), выполните 

команды: 

psql -h внутренний_ип_ноды -p 5432 -U express -d postgres 

\c messaging_prod 

 Выполните запрос размера таблиц базы данных: 

select schemaname as table_schema,  

    relname as table_name,  

    pg_size_pretty(pg_total_relation_size(relid)) as total_size,  

    pg_size_pretty(pg_relation_size(relid)) as data_size,  

    pg_size_pretty(pg_total_relation_size(relid) - 

pg_relation_size(relid))  

      as external_size  

from pg_catalog.pg_statio_user_tables 

where relname = 'user_chat_events' or relname = 'chat_events' 

order by pg_total_relation_size(relid) desc,  

         pg_relation_size(relid) desc; 

Если total_size user_chat_events и/или chat_events превышает 20 ГБ, то 

время простоя при миграции в автоматическом режиме может 

составлять > 1 часа. В этом случае рекомендуется провести миграцию по 

специальной инструкции (см. «Миграция больших баз данных»). Для 

удобства рекомендуем заранее подготовить файл со всеми таймстемпами 

и запросами. 

Примечание. Если таблицы в вашей базе данных меньше 20 ГБ, вы можете мигрировать 
данные в автоматическом режиме (дополнительных действий не требуется). 
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МИГРАЦИЯ БОЛЬШИХ БАЗ ДАННЫХ  

Некоторые запросы, выполняющиеся при подготовке к миграции, могут 

обрабатываться до десяти часов в зависимости от объемов базы данных. 

Например, миграция старой истории сообщений. В этом случае 

рекомендуется использовать специальные утилиты для выполнения долгих 

задач screen или nohup. 

Пример использования: 

 Добавьте запрос в текстовый файл с расширением .sql, например 

update.sql. 

 Добавьте права на чтение файла пользователю, от имени которого 

запускается PSQL. 

Для утилиты screen (рекомендуется): 

 В терминале на сервере с базой данных выполните команду screen. 

Откроется сессия терминала. 

 Выполните команду (замените значение флага -u и -f на свой): 

sudo -u postgres psql -d messaging_prod -f 

/home/postgres/update.sql 

 Выйдите из сессии, нажав сочетания клавиш <Ctrl>+<A> и затем 

<Ctrl>+<D>.  

Внимание! Не нажимайте <Ctrl>+<C> и <Ctrl>+<D>, пока находитесь в screen–сессии и 
запрос не завершится. 

 Чтобы вернуться к screen–сессии и убедиться, что сессия работает и 

запрос выполняется, выполните команду: 

screen -r 

 Повторите процедуру из п.4, чтобы проверить состояние задачи. 

Чтобы выйти из сессии, повторите процедуру из п.3. 

Для утилиты nohup: 

 В терминале на сервере с базой данных выполните следующую команду 

(команда не должна требовать никакого input, например пароля от root 

юзера): 

nohup sudo -u postgres psql -d messaging_prod -f 

/home/postgres/update.sql & 

 Проверьте статус задачи с помощью команды: 

jobs -l 

 Проверьте вывод в файле honup.out. 

 Проверьте статус выполнения запроса (после минуты выполнения): 

SELECT 

  pid, 

  user, 

  pg_stat_activity.query_start, 

  now() - pg_stat_activity.query_start AS query_time, 

  query, 

  state, 

  wait_event_type, 

  wait_event 

FROM pg_stat_activity 

WHERE (now() - pg_stat_activity.query_start) > interval '1 

minutes' 
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AND datname = 'messaging_prod' AND state = 'active'; 

Результатом станет отображение запроса. Screen–сессия или nohup 

процесс должны быть активными (рис. 8). 

 

рис. 8 

ПОДГОТОВКА К МИГРАЦИИ 

Перед началом операции убедитесь в достаточном количестве свободного 

места. Рекомендуется, чтобы объем свободного пространства в 2–3 раза 

превышал объем базы данных. 

Примечание. Данные запросы выполняются при запущенных сервисах. Если база данных 
очень большая, подготовку можно начинать за несколько дней до миграции и выполнять 
этапы в технические окна. 

Все запросы выполняются в PSQL, база данных messaging_prod. 

 Добавьте новые колонки в таблицу chat_events: 

ALTER TABLE chat_events 

ADD COLUMN events_history_scope BOOLEAN, 

ADD COLUMN event_info_scope BOOLEAN; 

 Запишите текущий timestamp. Этот timestamp необходимо сохранить до 

момента будущей миграции: 

messaging_test=# SELECT now(); 

              now 

------------------------------- 

 2023-12-25 11:06:06.037283+03 

(1 row) 

 Запишите timestamp самого раннего сообщения: 

messaging_test=# SELECT inserted_at FROM chat_events ORDER BY 

inserted_at ASC LIMIT 1; 

        inserted_at 

---------------------------- 

 2018-02-05 10:21:44.191786 

(1 row) 

 Выполните миграцию историй сообщений от даты, полученной из 

таймстемпа в п.2 + 1 минута до даты самого раннего события п.3 с шагом 

в 1 год. Каждый запрос будет выполняться длительное время. Если по 

каким–то причинам запрос выполнить не получается, можно уменьшить 

шаг до полугода/трех месяцев. 

UPDATE chat_events ce 

SET events_history_scope = uce.events_history_scope, 

event_info_scope = uce.event_info_scope 

FROM user_chat_events uce 

WHERE ce.sync_id = uce.event_sync_id 

AND ce.event_type != 'routing_changed' 

AND ce.inserted_at >= '2023-01-01' AND ce.inserted_at <= '2023-12-

25 11:07'; 

 

UPDATE chat_events ce 

SET events_history_scope = uce.events_history_scope, 

event_info_scope = uce.event_info_scope 

FROM user_chat_events uce 

WHERE ce.sync_id = uce.event_sync_id 
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AND ce.event_type != 'routing_changed' 

AND ce.inserted_at >= '2022-01-01' AND ce.inserted_at <= '2023-01-

01'; 

 

UPDATE chat_events ce 

SET events_history_scope = uce.events_history_scope, 

event_info_scope = uce.event_info_scope 

FROM user_chat_events uce 

WHERE ce.sync_id = uce.event_sync_id 

AND ce.event_type != 'routing_changed' 

AND ce.inserted_at >= '2021-01-01' AND ce.inserted_at <= '2022-01-

01'; 

 

... 

 

UPDATE chat_events ce 

SET events_history_scope = uce.events_history_scope, 

event_info_scope = uce.event_info_scope 

FROM user_chat_events uce 

WHERE ce.sync_id = uce.event_sync_id 

AND ce.event_type != 'routing_changed' 

AND ce.inserted_at >= '2018-02-05' AND ce.inserted_at <= '2019-01-

01'; 

 Если total_size ваших таблиц больше 200 ГБ, то быстрее будет выполнить 

один долгий общий запрос без временных шагов: 

 

--- запрос для миграции без временного шага,  

--- выполнять только в случае очень объемных баз, 

--- обязательно с использованием nohup или screen, 

--- время выполнения может достигать > 10 часов 

UPDATE chat_events ce 

SET events_history_scope = uce.events_history_scope, 

event_info_scope = uce.event_info_scope 

FROM user_chat_events uce 

WHERE ce.sync_id = uce.event_sync_id 

AND ce.event_type != 'routing_changed'; 

 Создайте новые индексы для таблицы chat_events: 

CREATE INDEX CONCURRENTLY 

chat_events_group_chat_id_inserted_at_stealth_index ON chat_events 

USING btree (group_chat_id, inserted_at) INCLUDE (sync_id, 

stealth) WHERE (NOT (stealth IS NULL)); 

 

CREATE INDEX CONCURRENTLY 

chat_events_group_chat_id_inserted_at_shared_index ON chat_events 

USING btree (group_chat_id, inserted_at) WHERE 

((events_history_scope = true) AND (shared = true)); 

 

CREATE INDEX CONCURRENTLY 

chat_events_group_chat_id_inserted_at_non_shared_index ON 

chat_events USING btree (group_chat_id, inserted_at) WHERE 

((events_history_scope = true) AND (shared = false)); 

 

CREATE INDEX CONCURRENTLY 

chat_events_sync_id_event_info_scope_index ON chat_events USING 

btree (sync_id) WHERE (event_info_scope = true); 

 

CREATE INDEX CONCURRENTLY chat_events_epoch_migration_index_1 ON 

chat_events (event_type) WHERE event_type='added_to_chat' OR 

event_type='user_joined_to_chat'; 
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CREATE INDEX CONCURRENTLY chat_events_epoch_migration_index_2 ON 

chat_events (event_type) WHERE event_type='left_from_chat' OR 

event_type='deleted_from_chat' OR 

event_type='kicked_by_cts_logout'; 

 

 Отслеживание прогресса создания индексов 

--- Отслеживание прогресса создания индексов 

SELECT phase, blocks_total, blocks_done, (blocks_total - 

blocks_done) as blocks_rest, tuples_total, tuples_done, 

(tuples_total - tuples_done) as tuples_rest FROM 

pg_stat_progress_create_index; 

МИГРАЦИЯ 

Внимание! Если этап подготовки к миграции был выполнен несколько дней назад, то 
необходимо мигрировать историю от текущего времени до времени начала этапа подготовки 
к миграции. Если этап подготовки к миграции и основная миграция выполняются в один день, 
то следует пропустить п.1 и п.2. 

 Запишите текущий timestamp: 

messaging_test=# SELECT now(); 

              now 

------------------------------- 

 2023-12-27 12:14:01.026154+03 

(1 row) 

 Обновите историю от времени, полученного в разделе «Подготовка к 

миграции» п.2 

UPDATE chat_events ce 

SET events_history_scope = uce.events_history_scope, 

event_info_scope = uce.event_info_scope 

FROM user_chat_events uce 

WHERE ce.sync_id = uce.event_sync_id 

AND ce.event_type != 'routing_changed' 

AND ce.inserted_at >= '2023-12-25 11:06:00'; 

 Остановите все сервисы, кроме postgres: 

• если база данных реализована в контейнере Docker, выполните 

команду: 

docker stop $(docker ps --format "{{.Names}}" |grep -v 

postgres) 

• если база данных внешняя, выполните команду: 

dpl --dc stop 

 Подключитесь к базе данных messaging_prod с помощью psql. 

 С помощью команды пропустите миграции, которые выполняли (текст 

команды вводится как указано, без изменений): 

INSERT INTO  

    schema_migrations (version, inserted_at) 

VALUES 

    (20231031201400, now()), 

    (20231031201640, now()), 

    (20231101121946, now()), 

    (20231101134329, now()), 

    (20231116000454, now()), 

    (20231129210158, now()), 

    (20231205114132, now()), 

    (20231205115340, now()), 

    (20231205123846, now()), 
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    (20231211072757, now()); 

 Запишите текущий timestamp: 

messaging_test=# SELECT now(); 

              now 

------------------------------- 

 2023-12-27 12:34:39.258821+03 

(1 row) 

 Мигрируйте историю от момента подготовки миграции. Используйте дату 

и время с точностью до минуты:  

• из п.1, если был выполнен процесс дополнительной миграции 

истории: 

---- обновление с временем из пункта 1 

UPDATE chat_events ce 

SET events_history_scope = uce.events_history_scope, 

event_info_scope = uce.event_info_scope 

FROM user_chat_events uce 

WHERE ce.sync_id = uce.event_sync_id 

AND ce.event_type != 'routing_changed' 

AND ce.inserted_at >= '2023-12-27 12:14:00'; 

 

• из п.2 раздела «Подготовка к миграции», если дополнительной 

миграции истории не было: 

---- обновление с датой из раздела "Подготовка к миграции" 

пункт 2 

UPDATE chat_events ce 

SET events_history_scope = uce.events_history_scope, 

event_info_scope = uce.event_info_scope 

FROM user_chat_events uce 

WHERE ce.sync_id = uce.event_sync_id 

AND ce.event_type != 'routing_changed' 

AND ce.inserted_at >= '2023-12-25 11:06:00'; 

 Запустите сервисы, дождитесь завершения автоматических миграций и 

запуска сервиса messaging. 

 Мигрируйте следующие данные используя таймстемп, полученный 

в п.6: 

INSERT INTO user_chat_events_v2 (user_huid, group_chat_id, 

event_sync_id, inserted_at) 

SELECT jsonb_array_elements_text((event_params-

>>'recipients')::jsonb)::uuid as user_huid, group_chat_id, 

sync_id, ce.inserted_at 

FROM chat_events ce 

INNER JOIN group_chats gc ON gc.id = ce.group_chat_id 

WHERE global = true AND 

shared = false AND 

chat_type = 'global' AND 

ce.inserted_at <= '2023-12-27 12:34:39'; 

 

INSERT INTO user_chat_events_v2 (user_huid, group_chat_id, 

event_sync_id, inserted_at) 

SELECT jsonb_array_elements_text((event_params-

>>'recipients')::jsonb)::uuid as user_huid, group_chat_id, 

sync_id, inserted_at 

FROM chat_events ce 

WHERE jsonb_array_length((event_params->>'recipients')::jsonb) > 0 

AND 

event_type = ANY('{message_new,call_end}') AND 

ce.inserted_at <= '2023-12-27 12:34:39'; 
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INSERT INTO user_chat_events_v2 (user_huid, group_chat_id, 

event_sync_id, inserted_at) 

SELECT jsonb_array_elements_text((event_params-

>>'recipients')::jsonb)::uuid as user_huid, group_chat_id, 

sync_id, inserted_at 

FROM chat_events ce 

WHERE jsonb_array_length((event_params->>'recipients')::jsonb) = 1 

AND 

event_type = 'app_event' AND 

payload->>'event_type' = 'bot_notification' AND 

ce.inserted_at <= '2023-12-27 12:34:39'; 

 Выполните дамп системных событий из каналов. Его можно будет 

удалить спустя время (когда релиз проверится временем): 

CREATE TABLE channel_events_dump AS 

    SELECT ce.* FROM chat_events ce INNER JOIN group_chats c ON 

c.id = ce.group_chat_id WHERE chat_type = 'channel' 

    AND event_type = 

ANY('{added_to_chat,deleted_from_chat,left_from_chat,admin_added_t

o_chat,kicked_by_cts_logout,user_joined_to_chat}'); 

 Удалите лишние системные события из каналов: 

DELETE FROM chat_events ce 

USING group_chats c 

WHERE c.id = ce.group_chat_id 

AND chat_type = 'channel' 

AND event_type = 

ANY('{added_to_chat,deleted_from_chat,left_from_chat,admin_added_t

o_chat,kicked_by_cts_logout,user_joined_to_chat}'); 

 Если на сервере использовался notifications_bot (не внутренний бот), 

потребуется мигрировать его сообщения. Для этого выполните 

следующий запрос и подставьте в качестве bot_id идентификатор 

notifications_bot, используя таймстемп, полученный в п.6: 

INSERT INTO user_chat_events_v2 (user_huid, group_chat_id, 

event_sync_id, inserted_at) 

SELECT jsonb_array_elements_text((event_params-

>>'recipients')::jsonb)::uuid as user_huid, group_chat_id, 

sync_id, now() 

FROM chat_events ce 

WHERE jsonb_array_length((event_params->>'recipients')::jsonb) > 0 

AND 

event_type = 'app_event' AND 

payload->>'event_type' = 'bot_notification' AND 

sender = 'bot_id' AND 

ce.inserted_at <= '2023-12-27 12:34:39'; 

 Обновите статистику (см. раздел «Обновление статистики»). 

 Удалите миграционные индексы: 

DROP INDEX chat_events_epoch_migration_index_1; 

DROP INDEX chat_events_epoch_migration_index_2; 
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ОБНОВЛЕНИЕ СТАТИСТИКИ  

После автоматической или ручной миграции необходимо обновить 

статистику. В PSQL выполните следующие запросы: 

VACUUM ANALYZE user_chat_events_v2; 

VACUUM ANALYZE chat_event_meta; 

VACUUM ANALYZE chat_member_epochs; 

VACUUM ANALYZE chat_events; 
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Приложение 2 
ИНТЕГРАЦИЯ С KEYCLOAK (OPENID) 

Внимание! Для сборок, в которых используется интеграция Express с Keycloak (OpenID), 
начиная с версии 3.47 оптимизирована работа с токенами OpenID.  

 

Примечание. Во время остановки контейнера ad_integration функциональность Express будет 
частично ограничена: не будет работать регистрация входа пользоваталей. В связи с этим 
рекомендуем проводить указанные работы во время технологического окна. 

Перед обновлением Express настоятельно рекомендуем выполнить 

следующие действия: 

 Остановите контенер ad_integration: 

docker stop cts-ad_integration-1 

 Подключитесь в PostgreSQL к базе данных ad_integration_prod и 

выполните запросы: 

## Очистка неактивных openid сессий 

 

DELETE FROM open_id_sessions WHERE deleted_at IS NOT NULL; 

 

WITH a AS ( 

  SELECT udid FROM activations WHERE NOT active 

) DELETE FROM open_id_sessions o WHERE o.udid IN (SELECT udid FROM 

a); 

 

## Очистка неактивных токенов 

 

WITH a AS ( 

  SELECT udid FROM activations WHERE NOT active 

) DELETE FROM tokens t WHERE t.udid IN (SELECT udid FROM a); 

 

## Очистка неактивных рефреш токенов 

 

WITH a AS ( 

  SELECT udid FROM activations WHERE NOT active 

) DELETE FROM refresh_tokens_v2 rt WHERE rt.udid IN (SELECT udid 

FROM a); 

 Выполните обслуживание базы данных ad_integration_prod: 

• для полной очистки выполните команду: 

VACUUM FULL; 

• для полной очистки с выводом отчета для каждой таблицы выполните 

команду: 

VACUUM FULL VERBOSE; 

Внимание! Не закрывайте консоль во время выполнения процесса VACUUM. 

 Дождитесь возврата приглашения ad_integration_prod#. 

 Запустите контейнер ad_integration: 

docker start cts-ad_integration-1 
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Приложение 3 
МИГРАЦИЯ MESSAGING ДО ВЕРСИИ 3.51 И ВЫШЕ 

Дальнейшие шаги описываю миграцию сервиса messaging в ручном режиме. 

Рекомендуем заранее планировать миграцию и выполнять этапы в 

технические окна. 

Важно! Миграцию messaging необходимо выполнять до обновления системы до версии 3.51. 

 

Важно! Для миграции потребуется наличие свободного места на диске с базой данных. 
Необходимо как минимум 50% от размера базы данных messaging_prod (см. раздел 
«Определение размера таблицы» п.2). 

 

Важно! После миграции на версию 3.51 откатывать сервис messaging на предыдущие версии 
нельзя. 

 

Внимание! Выполните резервное копирование перед запуском процедуры миграции сервиса 
messaging руководствуясь разделом «Резервное копирование баз данных PostgreSQL» или 
внутренним регламентом компании. В случае сбоя миграции системы до версии 3.51 
восстановите данные системы в соответствии с разделом «Восстановление данных 
системы». 

Перед запуском миграции необходимо проверить наличие сервиса 

мониторинга контейнеров autoheal. Для этого выполните команду: 

docker ps | grep auto 

Если сервис установлен (в выводе присутствует autoheal), то отключите его 

на время выполнения миграции выполнив команду: 

docker stop autoheal 

После выполнения миграции включите сервис выполнив команду: 

docker start autoheal 

Важно! Для предотвращения ошибок рекомендуется копировать код выполняемых команд и 
запросов из базы знаний Express Docs соответствующих разделов (статья «Миграция 
messaging версии < 3.51 на 3.51+»). 

РЕКОМЕНДАЦИИ ПО РЕЗЕРВНОМУ КОПИРОВАНИЮ И ВОССТАНОВЛЕНИЮ 

ДАННЫХ СИСТЕМЫ 

РЕЗЕРВНОЕ КОПИРОВАНИЕ БАЗ ДАННЫХ POSTGRESQL 

Резервное копирование выполняется с помощью консольных утилит: 

• pg_dumpall; 

• pg_dump; 

• pg_basebackup. 

Примечание. Утилита pg_basebackup считается предпочтительным способом создания 
резервных копий (из-за учета статуса wal-файлов). Для минимизации воздействия на 
кластер, резервную копию кластера рекомендуется снимать со standby (не в состоянии 
primary) ноды кластера, и в идеале с асинхронной ноды (при наличии). 

https://docs.express.ms/server-installation/updating/messaging-migration-3.51/inserting-migration-code/
https://docs.express.ms/server-installation/updating/messaging-migration-3.51/inserting-migration-code/
https://docs.express.ms/server-installation/updating/messaging-migration-3.51/inserting-migration-code/
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Для создания бекапа PostgreSQL развернутого в контейнере с помощью 

утилиты pg_dumpall выполните команду: 

docker exec -ti -e PGPASSWORD=<password> cts-postgres-1 pg_dumpall -U 

postgres > dumpdate-$(date +"%d-%m-%Y").sql 

где PGPASSWORD — переменная, которая используется для аутентификации 

на сервере PostgreSQL. 

Для создания бекапа с помощью утилиты pg_dump выполните команду: 

pg_dump -h <host> -U <user> -p <port> -d <имя базы> --clean --create 

--inserts –verbose 

где: 

• <host> — имя или IP-адрес сервера, на котором расположена база 

данных; 

• <user> — имя пользователя для подключения к базе данных; 

• <port> — номер порта, на котором работает PostgreSQL; 

• <имя базы> — имя базы данных для подключения. 

Для создания бекапа с помощью утилиты pg_basebackup выполните 

команду: 

pg_basebackup -h <host> -p <port> -U <user> -v -Ft -Xs -z -P -R -D 

<file> 

где: 

• <host> — имя сервера, на котором работает PostgreSQL; 

• <port> — номер порта, на котором работает PostgreSQL; 

• <user> — имя пользователя для подключения к базе данных; 

• <file> — путь для сохранения резервной копии в локальном 

каталоге. 

ВОССТАНОВЛЕНИЕ ДАННЫХ СИСТЕМЫ 

Для восстановления данных системы: 

 Остановите сервисы из директории Express: 

cd /opt/express && DPL_PULL_POLICY=never dpl --dc stop 

 Выполните восстановление баз данных в зависимости от использованной 

утилиты для резервного копирования: 

• если использовалась утилита pg_dumpall выполните команду: 

cat dumpdate-<xx>-<xx>-<xxxx>.sql | docker exec -i -e 

PGPASSWORD=<password> cts-postgres-1 psql -U postgres 

где <xx>-<xx>-<xxxx> — дата созданной резервной копии; 

• если использовалась утилита pg_basebackup скопируйте все файлы 

из директории с резервной копией в директорию с данными и 

установите права с помощью команд: 

cp -r /data/backup/* /var/lib/postgresql/<version>/main/ 

chown -R postgres:postgres /var/lib/postgresql/<version>/main 

chmod -R 750 /var/lib/postgresql/<version>/main 

где <version> — версия PostgreSQL; 

• если использовалась утилита pg_dump следуйте рекомендациям и 

инструкциям по восстановлению данных размещенным в сети 

Интернет. 
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 Проверьте подключение к базе данных (с хоста Back CTS) при помощи 

команды: 

psql -h <hostname> -p <port> -U <username> -d postgres 

где: 

• <hostname> — имя сервера, на котором расположена база данных; 

• <port> — номер порта, на котором работает PosrgreSQL; 

• <username> — имя пользователя для подключения к базе данных. 

 Проверьте доступность баз данных: 

• ad_integration_prod; 

• ad_phonebook_prod; 

• admin_prod; 

• audit_prod; 

• botx_prod; 

• call_settings_prod и др. 

 Добавьте в файл /opt/express/dpl.env расположенный на сервер Back CTS 

параметр: 

DPL_IMAGE_TAG=cts-3.50 

 Запустите систему (версия 3.50) выполнив команду: 

dpl -d 

ОПРЕДЕЛЕНИЕ РАЗМЕРА ТАБЛИЦЫ  

Для определения размера таблиц: 

 Войдите в консоль СУБД PostgreSQL и подключитесь к базе данных 

messaging_prod: 

• если база данных реализована в контейнере Docker выполните 

команды: 

docker exec -ti cts-postgres-1 psql -U postgres 

\c messaging_prod  

• если база данных внешняя (без кластера), выполните команды: 

su postgres 

psql 

\c messaging_prod 

• если база данных внешняя (кластер на базе Patroni), выполните 

команды: 

psql -h внутренний_ип_ноды -p 5432 -U express -d postgres 

\c messaging_prod 

 Выполните запрос размера базы данных messaging_prod: 

\l+ messaging_prod 

 Выполните запрос количества записей в таблице chat_events базы 

данных messaging_prod: 

SELECT reltuples::bigint AS estimate FROM pg_class where relname = 

'chat_events'; 

 Оцените полученный результат, и примите решение о дальнейшей 

миграции в автоматическом или ручном режиме. 

Примечание. На тестовом стенде миграция 10 млн записей прошла за 25 минут. 
Учитывайте аппаратные характеристики ИТ-инфраструктуры. 
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ВСТАВКА КОДА МИГРАЦИИ 

 Войдите в удаленную консоль (remote console) сервиса messaging: 

docker exec -it cts-messaging-1 ./bin/messaging remote console 

 Скопируйте сниппет из базы знаний Express Docs (раздел «Вставка 

кода миграции» п.2).  

 Вставьте скопированный сниппет в командную строку. Нажмите Enter, 

для загрузки кода. 

 Скопируйте сниппет из базы знаний Express Docs (раздел «Вставка 

кода миграции» п.3). 

 Вставьте следующий сниппет в командную строку. Нажмите Enter, для 

загрузки кода. 

 Обновите схемы данных выполнив команду: 

Messaging.Migration.step_one() 

 Проконтролируйте вывод в консоли на отсутствие ошибок. 

МИГРАЦИЯ ДАННЫХ В ПОЛУАВТОМАТИЧЕСКОМ РЕЖИМЕ  

Примечание. Рекомендуется использовать данный тип миграции если количество событий 
(events) меньше 40 млн и гарантированно непрерывное соединение с сервером в течение 3–
4 часов. 

 Последовательно выполните команды в консоли messaging, ожидая 

завершение предыдущей: 

Messaging.Migration.step_two() 

Messaging.Migration.step_three() 

Messaging.Migration.step_four() 

 Проконтролируйте вывод в консоли и логе на отсутствие ошибок. 

 Миграция автоматически завершится при деплое новой версии 

messaging. 

МИГРАЦИЯ ДАННЫХ В РУЧНОМ РЕЖИМЕ  

Примечание. Рекомендуется использовать данный тип миграции при очень большом 
количестве событий (events). 

Проверьте установлен ли в вашей системе пакет screen выполнив команду: 

screen –version 

Если в системе пакет screen не установлен, установите его с помощью 

диспетчера пакетов вашего дистрибутива. 

КОПИРОВАНИЕ EVENT_REGISTRY 

 Подключитесь к базе данных messaging_prod с помощью psql. 

 Определите id последнего события выполнив команду: 

SELECT last_value FROM chat_events_id_seq; 

 Запишите текущее значение id (id события необходимо сохранить до 

момента будущей миграции). 

 Создайте файл copy_event_registry.sql. 

 Добавьте права на чтение файла copy_event_registry.sql пользователю, 

от имени которого запускается PSQL. 

https://docs.express.ms/server-installation/updating/messaging-migration-3.51/inserting-migration-code/
https://docs.express.ms/server-installation/updating/messaging-migration-3.51/inserting-migration-code/
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 Добавьте в файл copy_event_registry.sql запрос: 

• если количество ваших событий (events) значительно превышает 

значение 40 млн, укажите интервал в запросе: 

COPY (SELECT sync_id, inserted_at FROM chat_events WHERE id > 

0 AND id <= 40000000) TO STDOUT 

• если количество ваших событий (events) немного больше значения 

40 млн (50–60), в запросе можно удалить интервал: 

COPY (SELECT sync_id, inserted_at FROM chat_events) TO STDOUT 

 Выполните команду для запуска утилиты screen: 

screen 

Примечание. Запрос может выполняться длительное время, которое зависит от ресурсов 
сервера базы данных и ее настроек. Рекомендуется использовать утилиту screen для 
запуска миграции в поддерживаемой сессии на сервере. 

 Выполните команду: 

time sudo -u postgres psql -d messaging_prod -f 

/home/postgres/copy_event_registry.sql | sudo -u postgres psql -d 

messaging_prod -c "COPY event_registry FROM STDIN" 

 Выйдите из screen-сессии, нажав сочетание клавиш <Ctrl>+<A> и затем 

<Ctrl>+<D>. 

Внимание! Не нажимайте <Ctrl>+<D> и <Ctrl>+<C>, пока находитесь в screen-сессии и 
запрос не завершился. 

 Чтобы вернуться к screen–сессии и убедиться, что сессия работает и 

запрос выполняется, запустите команду: 

screen -r 

После проверки можно выйти из screen-сессии (<Ctrl>+<A> и затем 

<Ctrl>+<D>). 

 При необходимости повторяйте процедуру из п.10, чтобы проверить 

состояние задачи. 

 Для проверки статуса выполнения запроса запустите команду: 

SELECT * FROM pg_stat_progress_copy; 

Если отображается выполняемый запрос и активна screen-сессия, то 

процесс миграции выполняется корректно. 

 Если в п.6 в запросе был указан интервал, то отредактируйте файл 

copy_event_registry.sql и пропишите новый интервал увеличив границу 

на 40 млн: 

-- COPY (SELECT sync_id, inserted_at FROM chat_events WHERE id > 0 

AND id <= 40000000) TO STDOUT 

COPY (SELECT sync_id, inserted_at FROM chat_events WHERE id > 

40000000 AND id <= 80000000) TO STDOUT 

Внимание! Важно задавать правильные интервалы для запроса и запускать его только 
один раз (рекомендуется комментировать предыдущий запрос). 

 Повторите пункты 6–13 до достижения верхнего интервала значения 

определенного в п.2. 

 Если в течение дня в базе создается много событий, то повторите 

копирование с интервалом от значения id события определенного в п.2 

до текущего значения id события, например: 

COPY (SELECT sync_id, inserted_at FROM chat_events WHERE id > 

80453256 AND id <= 81231722) TO STDOUT 
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КОПИРОВАНИЕ CHAT_EVENTS_V2 

 Подключитесь к базе данных messaging_prod с помощью psql. 

 Определите id последнего события выполнив команду: 

SELECT last_value FROM chat_events_id_seq; 

 Запишите текущее значение id (id события необходимо сохранить до 

момента будущей миграции). 

 Создайте файл copy_chat_events_v2.sql. 

 Добавьте права на чтение файла copy_chat_events_v2.sql пользователю, 

от имени которого запускается PSQL. 

 Добавьте в файл copy_chat_events_v2.sql запрос: 

• если количество ваших событий (events) значительно превышает 

значение 40 млн, укажите интервал в запросе: 

COPY ( 

  SELECT 

    sync_id, 

    group_chat_id, 

    event_type, 

    events_history_scope, 

    event_info_scope, 

    keys, 

    payload, 

    sender, 

    sender_key_id, 

    sender_udid, 

    sender_conn_type, 

    sender_profile_ts, 

    sender_ip, 

    sender_port, 

    boundary, 

    event_params, 

    version, 

    edited_at, 

    deleted_at, 

    stealth, 

    burn_at, 

    shared, 

    shared_secret_key, 

    shared_secret_key_algo, 

    signature, 

    global, 

    prev_event_sync_id, 

    inserted_at, 

    updated_at 

  FROM chat_events 

  WHERE id > 0 AND id <= 40000000 

) TO STDOUT 

• если количество ваших событий (events) немного больше значения 

40 млн (50–60), в запросе можно удалить интервал: 

COPY ( 

  SELECT 

    sync_id, 

    group_chat_id, 

    event_type, 

    events_history_scope, 

    event_info_scope, 

    keys, 
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    payload, 

    sender, 

    sender_key_id, 

    sender_udid, 

    sender_conn_type, 

    sender_profile_ts, 

    sender_ip, 

    sender_port, 

    boundary, 

    event_params, 

    version, 

    edited_at, 

    deleted_at, 

    stealth, 

    burn_at, 

    shared, 

    shared_secret_key, 

    shared_secret_key_algo, 

    signature, 

    global, 

    prev_event_sync_id, 

    inserted_at, 

    updated_at 

  FROM chat_events 

) TO STDOUT 

 Выполните команду для запуска утилиты screen: 

screen 

Примечание. Запрос может выполняться длительное время, которое зависит от ресурсов 
сервера базы данных и ее настроек. Рекомендуется использовать утилиту screen для 
запуска миграции в поддерживаемой сессии на сервере. 

 Выполните команду: 

time sudo -u postgres psql -d messaging_prod -f 

/home/postgres/copy_chat_events_v2.sql | sudo -u postgres psql -d 

messaging_prod -c "COPY chat_events_v2 FROM STDIN" 

 Выйдите из screen-сессии, нажав сочетание клавиш <Ctrl>+<A> и затем 

<Ctrl>+<D>. 

Внимание! Не нажимайте <Ctrl>+<D> и <Ctrl>+<C>, пока находитесь в screen-сессии и 
запрос не завершился. 

 Чтобы вернуться к screen–сессии и убедиться, что сессия работает и 

запрос выполняется, запустите команду: 

screen -r 

После проверки можно выйти из screen-сессии (<Ctrl>+<A> и затем 

<Ctrl>+<D>). 

 При необходимости повторяйте процедуру из п.10, чтобы проверить 

состояние задачи. 

 Для проверки статуса выполнения запроса запустите команду: 

SELECT * FROM pg_stat_progress_copy; 

Если отображается выполняемый запрос и активна screen-сессия, то 

процесс миграции выполняется корректно. 

 Если в п.6 в запросе был указан интервал, то отредактируйте файл 

copy_chat_events_v2.sql и пропишите новый интервал увеличив границу 

на 40 млн: 
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--COPY ( 

--  SELECT 

--    sync_id, 

--    group_chat_id, 

--    event_type, 

--    events_history_scope, 

--    event_info_scope, 

--    keys, 

--    payload, 

--    sender, 

--    sender_key_id, 

--    sender_udid, 

--    sender_conn_type, 

--    sender_profile_ts, 

--    sender_ip, 

--    sender_port, 

--    boundary, 

--    event_params, 

--    version, 

--    edited_at, 

--    deleted_at, 

--    stealth, 

--    burn_at, 

--    shared, 

--    shared_secret_key, 

--    shared_secret_key_algo, 

--    signature, 

--    global, 

--    prev_event_sync_id, 

--    inserted_at, 

--    updated_at 

--  FROM chat_events 

--  WHERE id > 0 AND id <= 40000000 

--) TO STDOUT 

COPY ( 

  SELECT 

    sync_id, 

    group_chat_id, 

    event_type, 

    events_history_scope, 

    event_info_scope, 

    keys, 

    payload, 

    sender, 

    sender_key_id, 

    sender_udid, 

    sender_conn_type, 

    sender_profile_ts, 

    sender_ip, 

    sender_port, 

    boundary, 

    event_params, 

    version, 

    edited_at, 

    deleted_at, 

    stealth, 

    burn_at, 

    shared, 

    shared_secret_key, 

    shared_secret_key_algo, 

    signature, 
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    global, 

    prev_event_sync_id, 

    inserted_at, 

    updated_at 

  FROM chat_events 

  WHERE id > 40000000 AND id <= 80000000 

) TO STDOUT 

Внимание! Важно задавать правильные интервалы для запроса и запускать его только 
один раз (рекомендуется комментировать предыдущий запрос). 

 Повторите пункты 6–13 до достижения верхнего интервала значения 

определенного в п.2. 

 Если в течение дня в базе создается много событий, то повторите 

копирование с интервалом от значения id события определенного в п.2 

до текущего значения id события, например: 

COPY ( 

  SELECT 

    sync_id, 

    group_chat_id, 

    event_type, 

    events_history_scope, 

    event_info_scope, 

    keys, 

    payload, 

    sender, 

    sender_key_id, 

    sender_udid, 

    sender_conn_type, 

    sender_profile_ts, 

    sender_ip, 

    sender_port, 

    boundary, 

    event_params, 

    version, 

    edited_at, 

    deleted_at, 

    stealth, 

    burn_at, 

    shared, 

    shared_secret_key, 

    shared_secret_key_algo, 

    signature, 

    global, 

    prev_event_sync_id, 

    inserted_at, 

    updated_at 

  FROM chat_events 

  WHERE id > 80453256 AND id <= 81231722 

) TO STDOUT 

СОЗДАНИЕ ИНДЕКСОВ 

 Выполните последовательно команды в screen-сессии для создания 

индексов: 

-- 1 

time sudo -u postgres psql -d messaging_prod -c "CREATE INDEX 

CONCURRENTLY event_registry_sync_id_inserted_at_index ON 

event_registry (sync_id, inserted_at);" 

-- 2 
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time sudo -u postgres psql -d messaging_prod -c "CREATE INDEX 

chat_events_v2_group_chat_id_index ON chat_events_v2 

(group_chat_id);" 

-- 3 

time sudo -u postgres psql -d messaging_prod -c "CREATE INDEX 

chat_events_v2_sync_id_inserted_at_index ON chat_events_v2 

(sync_id, inserted_at);" 

-- 4 

time sudo -u postgres psql -d messaging_prod -c "CREATE INDEX 

chat_events_v2_burn_at_index ON chat_events_v2 (burn_at, 

deleted_at) WHERE burn_at IS NOT NULL AND deleted_at IS NULL;" 

-- 5 

time sudo -u postgres psql -d messaging_prod -c "CREATE INDEX 

chat_events_v2_group_chat_id_inserted_at_non_shared_index ON 

chat_events_v2 (group_chat_id, inserted_at) WHERE 

events_history_scope = true AND shared = false;" 

-- 6 

time sudo -u postgres psql -d messaging_prod -c "CREATE INDEX 

chat_events_v2_group_chat_id_inserted_at_shared_index ON 

chat_events_v2 (group_chat_id, inserted_at) WHERE 

events_history_scope = true AND shared = true;" 

-- 7 

time sudo -u postgres psql -d messaging_prod -c "CREATE INDEX 

chat_events_v2_group_chat_id_inserted_at_stealth_index ON 

chat_events_v2 (group_chat_id, inserted_at) INCLUDE (sync_id, 

stealth) WHERE NOT stealth IS NULL;" 

-- 8 

time sudo -u postgres psql -d messaging_prod -c "CREATE INDEX 

chat_events_v2_group_chat_id_shared_global_index ON chat_events_v2 

(group_chat_id, shared, global) WHERE shared = true AND global = 

true;" 

-- 9 

time sudo -u postgres psql -d messaging_prod -c "CREATE INDEX 

chat_events_v2_stealth_index ON chat_events_v2 (group_chat_id) 

WHERE event_type::text = ANY (ARRAY['stealth_enabled'::character 

varying, 'stealth_set'::character varying, 

'stealth_disabled'::character varying]::text[]);" 

 Для отслеживания создания индексов выполните команду: 

SELECT phase, blocks_total, blocks_done, (blocks_total - 

blocks_done) as blocks_rest, tuples_total, tuples_done, 

(tuples_total - tuples_done) as tuples_rest FROM 

pg_stat_progress_create_index; 

ОБНОВЛЕНИЕ СТАТИСТИКИ  

После ручной миграции необходимо обновить статистику. 

 Выполните следующие команды для обновления статистики: 

time sudo -u postgres psql -d messaging_prod -c "VACUUM ANALYZE 

event_registry;" 

time sudo -u postgres psql -d messaging_prod -c "VACUUM ANALYZE 

chat_events_v2;" 

 Выполните следующий запрос для исключения повторного дублирования 

команды VACUUM ANALYZE при деплое: 

INSERT INTO  

    schema_migrations (version, inserted_at) 

VALUES 

    (20250805091219, now()), 

    (20250805091220, now()); 
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 Выполните запрос для контроля исполнения команды VACUUM: 

SELECT 

    p.datname AS database_name, 

    p.relid::regclass AS table_name, 

    p.phase, 

    p.heap_blks_total, 

    p.heap_blks_scanned, 

    p.heap_blks_vacuumed, 

    p.index_vacuum_count, 

    p.num_dead_tuples, 

    p.max_dead_tuples, 

    a.query AS current_query, 

    a.state, 

    a.xact_start, 

    clock_timestamp() - a.xact_start AS duration_so_far 

FROM 

    pg_stat_progress_vacuum AS p 

JOIN 

    pg_stat_activity AS a ON a.pid = p.pid 

ORDER BY 

    duration_so_far DESC; 
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ИСТОРИЯ ИЗМЕНЕНИЙ 

Раздел «История изменений» содержит список изменений в документе, 

связанных с изменениями/доработками СК «Express». 

Сборка 3.0 

№ Раздел Изменение Ссылка 

1.  Обновление ОС Добавлен раздел стр. 5 

2.  Обновление Deployka По всему документу исправлена операция 
DEPLOYKA_SKIP_UPDATE=true на 
DPL_PULL_POLICY=never 

 

3.  Процедура 
обновления 
сертификата 

Изменение директории хранения сертификата 
/opt/express/certs  

стр. 18 

4.  Ручное обновление 
сервера 

Замена En–Dash на Hyphen–minus в примерах с 
командной строкой 

 

 

Сборка 3.5 

№ Раздел Изменение Ссылка 

1.  Процедура 
обновления 
сертификата 

Изменение команды при обновлении сертификата 
для сервера версии 3.5 и выше 

стр. 18 

 

Сборка 3.10 

№ Раздел Изменение Ссылка 

1.  Миграция messaging 
на 3.10+ 

Добавлен раздел стр. 21 

 

Сборка 3.14 

№ Раздел Изменение Ссылка 

1.  Процедура 
обновления 
сертификата 

Добавлены пункты для обновления сертификата 
VoEX 

стр. 18 

 

Сборка 3.16 

№ Раздел Изменение Ссылка 

1.  Обновление настроек 

сервера звонков VOEX 
Добавлен раздел стр. 19 

 

Сборка 3.26 

№ Раздел Изменение Ссылка 

1.  Обновление Express 

до версии 3.26 и выше 
Добавлен раздел стр. 9 
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Сборка 3.28 

№ Раздел Изменение Ссылка 

1.  Обновление Media–

сервера 
Добавлен параметр transcoding_storage_enabled стр. 10 

 

Сборка 3.29 

№ Раздел Изменение Ссылка 

1.  Обновление Media на 

серверах Front или 
Single 

Добавлен раздел стр. 11 

2.  Обновление Single, 
Front и Back серверов 

Добавлен раздел стр. 13 

 

Сборка 3.42 

№ Раздел Изменение Ссылка 

1.  Обновление Express с 
версии 3.25 

Обновлен рисунок стр. 9 

 

Сборка 3.45 

№ Раздел Изменение Ссылка 

1.  Обновление Express с 

версии 3.25 

Обновление значения параметра «Внешний хост 

Janus» 
стр. 9 

 

Сборка 3.47 

№ Раздел Изменение Ссылка 

1.  Обновление 
операционной 
системы 

Актуализирована процедура обновления 
операционной системы серверных компонентов 
Express 

стр. 5 

2.  Обновление Single-
сервера 

Актуализирована процедура сервера CTS стр. 7 

3.  Обновление Single-

сервера 

Актуализировано название процедуры отката 

обновления конкретного контейнера 
стр. 7 

4.  Обновление Media-
сервера 

Актуализирована процедура обновления Media-
сервера 

стр. 7 

5.  Обновление Front и 

Back серверов 

Актуализирована процедура обновления Front 

CTS. Актуализирована процедура обновления 
Back CTS 

стр. 8 

6.  Обновление Media–
сервера 

Актуализирована процедура обновления Media-
сервера, если используется запись 

стр. 10 
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7.  Обновление Media на 

серверах Front или 
Single 

Актуализирована процедура обновления Media на 

серверах Front или Single 
стр. 11 

8.  Отказоустойчивая 
конфигурация 

Актуализирована процедура обновления 
отказоустойчивой конфигурации 

стр. 13 

9.  Использование 
скрипта saveimages.sh 
при обновлении из 
локального 
репозитория Registry 

Добавлен раздел стр. 17 

10.  Процедура 
обновления 
сертификата 

Актуализирована процедура обновления 
сертификата на серверах Single, Front, Back (RTS, 
ETS, CTS) 

стр. 18 

11.  Обновление настроек 

сервера звонков VoEX 

Актуализирована процедура обновления сервера 

звонков Single CTS. Актуализировано название 
процедуры обновления сервера звонков Front CTS 

стр. 19 

12.  Интеграция с Keycloak 
(OpenID) 

Добавлено приложение стр. 29 

13.  Обновление PostgeSQL Раздел удален  

 

Сборка 3.50 

№ Раздел Изменение Ссылка 

1.  Интеграция с Keycloak 

(Open ID) 
Актуализирована процедура интеграции с Keycloak cтр. 29 

 

Сборка 3.51 

№ Раздел Изменение Ссылка 

1.  Миграция messaging 
до версии 3.51 и выше 

Добавлено приложение cтр. 30 
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